
Сайты бесплатных 
объявлений
Рассказываем, как безопасно покупать или продавать товары

Как защитить себя

Проверяйте отзывы

О покупателе или продавце и дату создания 
его профиля.

Используйте только официальные сайты

И проверенные приложения бесплатных объявлений 
для общения с продавцами или покупателями.

Используйте функцию «безопасная сделка»

Для оплаты товаров на платформе 

бесплатных объявлений.

Насторожитесь, если покупатель или продавец

Предлагает перейти в мессенджеры, использовать «более 
удобные» сервисы доставки или оплаты, ускорить сделку.

Как действуют мошенники

Притворяются продавцами


Просят перевести предоплату 
за товар или оплатить 
доставку «более удобным» 
способом (через сторонние 
ресурсы)

Переводят общение с сайта в 
мессенджеры


Там они могут отправить вам 
ссылку на фишинговую 
страницу оплаты или доставки 
товара

Притворяются покупателями


Под различными предлогами 
выманивают данные вашей 
карты

Если вы ввели данные своей банковской карты 
на фишинговом сайте — звоните по номеру 900

Что изучить ещё

Узнайте больше о безопасности в 
интернете

Больше информации — в библиотеке знаний 

по кибербезопасности «Кибрарий»

https://www.sberbank.ru/common/img/uploaded/kibrary/reminders/freewebsites.pdf
https://www.sberbank.ru/common/img/uploaded/kibrary/reminders/freewebsites.pdf

