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Злоумышленники активно используют мессенджеры в своих схемах. Один из популярных 
сценариев – мошенники копируют ваш аккаунт в мессенджере и рассылают сообщения от вашего 
имени по списку контактов. Чтобы этого не произошло, нужно правильно настроить 
конфиденциальность в Telegram.

В телеграмме есть возможность оставить информацию доступной для ваших контактов 

или же закрыть от всех пользователей

Чтобы настроить эти параметры:

1. В приложении перейти 

в «Настройки»

2. Выбрать раздел 
«Конфиденциальность»

3. Настройте видимость тех 
или иных данных о вас

12:34 12:34

Разделы, видимость данных в которых можно скорректировать

12:34

При этом можно перейти 

в подраздел «Исключения» 


и добавить пользователей, которые будут 
видеть номер всегда, а также тех, 


кто не увидит его никогда


12:34 12:34

Перейти в раздел «Номер 
телефона» и настроить отображение 

номера

Перейти в раздел 
«Фотографии профиля» 


и настроить отображение фото

В разделе «О себе» можно 
настроить отображение 

данной информации
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Перейти в раздел «Пересылка 
сообщения» и настроить 

возможность просмотра вашего 
профиля

Перейти в раздел «Звонки» 

и настроить возможность звонка

Перейти в раздел «Группы 

и каналы» и настроить возможность 

добавлять вас в группы и каналы

Если вы хотите, чтобы никто не смог просматривать ваш IP-адрес при звонках, 

то в разделе «Звонки» в подразделе «Peer-to-Peer» выберите пункт 

«Не использовать». Если не хотите – выберите пункты «Все», либо «Мои контакты».

Для особенно осторожных

Для перечисленных разделов оптимально выбрать пункты «Мои контакты» либо «Никто»

Для этого необходимо:

Перейти в раздел 
«Сообщения» 

и выбрать пункт «Контакты 

и Premium-подписчики»

Перейти в раздел 
«Голосовые сообщения» 

и выбрать пункты «Мои 
контакты» либо «Никто»

12:34 12:34

Для обладателей подписки Telegram Premium

В подписки Telegram Premium, вы можете запретить части пользователей 
отправлять вам сообщения и голосовые.

Правильные настройки конфиденциальности существенноограничат возможности 
мошенников воздействовать на вас через мессенджер Telegram.

Что изучить ещё

Узнайте больше о безопасности 
в социальных сетях

Больше информации — в библиотеке знаний 

по кибербезопасности «Кибрарий»


